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[bookmark: _Hlk57190782]Bilag 2
Tilladelse til tidsubegrænset adgang til patientdata målrettet kvalitetsmedarbejdere til kvalitetsarbejde (uden patientens samtykke) 
Bemærk: Dette ansøgningsskema er målrettet medarbejdere, der som led i deres ansættelse og stillingsbeskrivelse har ansvaret for løbende at monitorere en række kvalitetsparametre via data fra patientjournalen/SP.

Opgaverne omfatter løbende overvågning (monitorering) af visse parametre overordnet fastlagt af ledelsen, for at understøtte at praksis, processer og resultater er stabile og følger de mål, som er opsat herfor. Det kan dels være i form af træk af regelmæssige rapporter trukket fra SP, stikprøveopslag i patientjournaler udført med regelmæssige intervaller (journalaudit), kontroller o.lign. Formålet er at vurdere, om aftaler, lovgivning, faglige standarder m.v. overholdes, og at vurdere, om der er implementeringsproblemer ift. disse, herunder at vurdere om der er et forbedringspotentiale. Adgangen til data er som udgangspunkt begrænset til medarbejderens organisatoriske placering.

Nedenfor er angivet få eksempler på kvalitets- og monitoreringsaktiviteter, hvor kvalitetsmedarbejdere med ledelsens godkendelse må foretage opslag i patientjournaler:
· Journalaudit
· Monitorering af registreringskvaliteten i patientjournalerne for udvalgte parametre
· Monitorering af, hvorvidt det huskes at give blodfortyndede behandling ved bestemte operationsforløb
· Monitorering af om forløbsbeskrivelser følges
· Monitorering af implementering af instrukser for behandling
· Monitorering af, om kravene til indhold i epikriser overholdes
· Monitorering af infektionsforekomst, f.eks. urinvejsinfektioner ved anlæggelse af KAD
· Monitorering af om rette antibiotika er givet til specifikke infektioner
· Monitorering af antal udviklede tryksår og tendens over tid.

Bemærk: Der kun må indhentes data 5 år tilbage i tid på selve opslagstidspunktet, og at kvalitetsmedarbejdere før opslag skal kontrollere at den enkelte patient ikke har frabedt sig opslag i forbindelse med kvalitetsarbejde (se samtykkeerklæring under Medier og FYI).

Formål/indsatser hvor denne formular ikke skal anvendes 
· Ifm. et konkret kvalitetsprojekt, hvor der i en tidsbegrænset periode skal tilgås patientdata i SP ud fra et på forhånd veldefineret formål og emne. I disse situationer benyttes andet ansøgningsskema – se bilag 1.
· For ønske om adgang til eksterne IT-systemer, herunder FMK, DDV, Sundhed.dk mv.
· Forskningsprojekter (henhører under Center for Sundhed og Rigshospitalet) – se mere her 
· www.regionh.dk/fi 
· Oprettelse af kliniske kvalitetsdatabaser
· Opslag i patientjournal som led i den aktuelle behandling
· Opslag i patientjournal mhp. indhentning og videregivelse af data til de landsdækkende kliniske databaser
· Opslag i patientjournal mhp. videregivelse af helbredsoplysninger til bl.a. behandling mv. 
· Administrative aktiviteter der er målrettet fejlrettelser, udtrækning af fejllister mhp. fejlrettelser, kodefejl mv
· Kvalitetskontrol, der er beskrevet og påkrævet i særskilt lovgivning, herunder for det billeddiagnostiske område. 

[bookmark: _Hlk508711072]Skemaet skal udfyldes elektronisk og sendes som word-dokument til ..... (udfyldes lokalt)


A. [bookmark: _Hlk98415230]Godkendelsen omfatter følgende personer

	1. Sagsnr. i administrationens ESDH-system:

	WorkZone nr.: 


	2. Følgende personer har tilladelse til at indhente oplysninger fra patientjournaler til brug for kvalitetsarbejdet 

Bemærk, at den, der indhenter oplysninger fra patientjournaler til brug for kvalitetsarbejde, skal være autoriseret sundhedsperson eller efter lovgivningen være underlagt tavshedspligt og indhenter oplysningerne under ansvar af den primære ansvarlige person som er autoriseret sundhedsperson 
Antallet af medarbejdere med denne adgang skal begrænses mest muligt.
Hvis der benyttes teknisk bistand til indhentning af data, skal oplysninger for denne/disse person(er) angives. 

	Navn:                                  (aut. Sundhedsperson)
Titel 
Organisatorisk enhed:
e-mail: 
Bruger-ID: 
Autorisations ID: 

Navn: 
Titel 
Organisatorisk enhed:
e-mail: 
Bruger-ID: 
Autorisations ID: 

Navn: 
Titel 
Organisatorisk enhed:
e-mail: 
Bruger-ID: 
Autorisations ID:  

Medhjælp (ikke autoriseret)
Navn:
Titel: 
Organisatorisk enhed: 
e-mail: 
Bruger-ID: 
Autorisations ID:  



	Det skal være muligt efterfølgende at identificere, at indhentningen af patientdata/opslag i journal er sket til brug for kvalitetssikring- og udvikling

Derfor skal kvalitetsmedarbejdertemplates tildelt via Brugerstyring anvendes ved disse opslag, hvorved man møder ”break the glass”, hvor formål med opslaget kort kan angives. Kvalitetsmedarbejdere der også har en klinisk SP-adgang må således ikke bruge deres kliniske SP log-in til kvalitetsopslag.

	

	
B. Fokus og formål



	3. Formål og forudsætninger for adgang til patientdata fra elektroniske patientjournaler og andre systemer, som supplerer patientjournalen


	Formål
Adgangen skal understøtte følgende aktiviteter/initiativer (se evt. eksempler på forsiden):
· 
· 


	Forudsætninger
· Der må IKKE indhentes data fra patientjournalen, hvis patienten har frabedt sig deltagelse i kvalitetsarbejde – se samtykkeerklæring om udveksling af helbredsoplysninger i SP under FYI.
· Der skal være proportionalitet og saglighed mellem kategorien af helbredsoplysninger, der ønskes indhentet, og formålet med kvalitetssikring- og udvikling. 
· Det vil sige, at der kun må laves opslag i de dele af patientjournalen, som er relevante for den pågældende medarbejders opgavevaretagelse i forhold til kvalitetsarbejde i henhold til kriterierne anført først i dette dokument. 
· Der må ikke indhentes flere oplysninger end nødvendigt. 
· Der må kun indhentes oplysninger fra andre hospitaler, hvis direktionerne på disse hospitaler har givet tilladelse.
· Der må ikke indhentes oplysninger til brug for kvalitetssikring, der er ældre end 5 år på indhentningstidspunktet. Fx må der den 1. december 2022 ikke laves opslag i et notat fra den 30. november 2017.

	4. Kun eget afsnits/afdelings patienter indgår
	[bookmark: Kontrol4]|_| Ja    |_| Nej (udfyld næste rubrik)


	Andre afdelingers/andre hospitalers patienter er omfattet 

Hvis indsatsen vedrører andre afdelinger eller flere hospitaler, skal det konkret angives, hvilke afdelinger mv., man vil indhente helbredsoplysninger fra.
	Alle afdelinger eget hospital: |_|
Hvis ikke anfør hvilke afdelinger der indgår:
Afdeling: 
Afdeling: 
Afdeling:
Alle regionens hospitaler alle afdelinger: |_|
Hvis ikke anfør hvilke der er indgår:


	5. Varighed af aktiviteten med indhentning og behandling af helbredsoplysninger
	Tilladelsen er funktionsbestemt, hvorfor den skal ophøre, når personen fratræder sin stilling eller når opgaver med kvalitetsarbejdet ikke længere varetages.


[bookmark: _Hlk98415582][bookmark: _Hlk66212465]
C. Datasikkerhed ved indhentning, behandling og opbevaring af data

	Databehandlingen skal udelukkende finde sted i statistisk øjemed, og de indhentede patientdata anvendes alene til kvalitetssikring og -udvikling

Oplysningerne skal derfor i videst muligt omfang behandles anonymiserede.

	8. Ved behov for opbevaring af data

Oplysningerne må ikke opbevares i personhenførbar/pseudoanonymiseret form længere tid end strengt nødvendigt af hensyn til formålet med den konkrete aktivitet.

Opbevaring skal til ske i overensstemmelse med Region Hovedstadens informationssikkerhedspolitik og den til enhver tid gældende lovgivning for informationssikkerhed og databeskyttelse.

	9. Hvis oplysninger/data er personhenførbare eller pseudoanonymiserede, er der krav til de it-systemer, som de opbevares/gemmes/behandles i. For data indhentet til kvalitetsarbejde gælder dog, at data skal anonymiseres hurtigst muligt. 

Hverken pseudonymiserede personfølsomme data eller omsætningsnøglen må opbevares på H:/drevet eller PC’s skrivebord. 
Data og omsætningsnøgle må ikke opbevares på samme drev. 
Personfølsomme data er f.eks. helbredsdata, som er knyttet til personen og andre oplysninger, som f.eks. cpr, navn, mailadresse. Et ID nr., hvor samme ID nr. på en anden liste er knyttet op mod cpr, navn m.fl., er pseudonymiseret og derfor fortsat personhenførbare.
Opbevaring af data (både i elektronisk og papirform) skal ske på en sådan måde, at uvedkommende ikke kan få adgang. Ligeledes skal det sikres, at inddatering mv. ikke foregår et sted, hvor uvedkommende kan få adgang til at se data. 
Adgangsbegrænset mappe på ’’L:\loggedeData’’ bestilles via CIMT - se CIMT-vejledning til bestilling af lovbeskyttet mappe
[bookmark: _Hlk513617865]NB: 
· Omsætningsnøglen må ikke opbevares på L-drevet, men må opbevares elektronisk på P-, V- eller R-drevet. 
· Mappenavnet må ikke være projektleders/kvalitetsmedarbejders navn.


	10. Anvendelse af krypterede flytbare medier eller papirmateriale 
Data skal være pseudoanonymiserede. Lokaler eller opbevaringspladser, hvor data opbevares, skal være aflåste og kun personer, der er bemyndigede, må have adgang. Data skal opbevares bag to låse (låst skab/skuffe og låst dør). 

Eks. krypteret: USB-stik, harddisk, DVD, CD, bærbar pc udleveret af Region Hovedstaden. 
Data på papir makuleres snarest muligt.

OBS! Data, der gemmes på krypterede flytbare medier, kan ikke gendannes/reetableres af CIMT!



D Underskrift og godkendelse


	11. Afdelingsledelsen indstiller til godkendelse af personerne anført under punkt 2
Underskrift ikke nødvendig
	Afdeling, navn og dato: 



[bookmark: _Hlk98415291]For tilladelser på eget hospital:
_______________________________________   Dato og år:
(Underskrift på vegne af direktionen)
[bookmark: _Hlk98752629]For tilladelser til data fra flere hospitaler skal hver hospitalsdirektion give tilladelse:
Hospital xx: _______________________________________   Dato og år:
__________________________________________________’
(Underskrift på vegne af direktionen): 

Hospital xx: _______________________________________   Dato og år:
___________________________________________________
(Underskrift på vegne af direktionen)


Lovgrundlag
Indhentning af helbredsoplysninger uden patientsamtykke til kvalitetssikring eller -udvikling skal være omfattet af følgende kriterier jf. Sundhedslovens § 42 d, stk. 2, nr. 2:

[bookmark: _Hlk19010698]Den, der indhenter oplysninger, er autoriseret sundhedsperson eller er efter lovgivningen underlagt tavshedspligt og indhenter oplysningerne under ansvar af en autoriseret sundhedsperson, og
a) Indhentningen er nødvendig i forbindelse med kvalitetssikring eller –udvikling af behandlingsforløb og arbejdsgange, 
b) behandlingen af oplysningerne er af væsentlig samfundsmæssig betydning og sker i statistisk øjemed under hensyntagen til patientens integritet og privatliv,
c) ledelsen på behandlingsstedet efter nærmere fastlagte kriterier har givet tilladelse til, at den pågældende autoriserede sundhedsperson kan foretage indhentningen, 
d) der er tale om oplysninger, som er registreret i de elektroniske systemer på det pågældende behandlingssted mindre end 5 år forud for indhentningen, og 
e) det er muligt efterfølgende at identificere, at indhentningen er sket til brug for kvalitetssikring eller -udvikling.


[bookmark: _Hlk522710225][bookmark: _Hlk522710226][bookmark: _Hlk523305887][bookmark: _Hlk523305888]
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